


Palavra do presidente

Ao produzir este Guia, que relne boas praticas para o tratamento de dados pessoais, segundo
as regras ditadas pela Lei n2 13.709/2018 (Lei Geral de Protegdo de Dados — LGPD), a Semove
vem em auxilio de seus sindicatos e empresas, para que tenham mais facilidade de se
manterem em conformidade com a legislagao.

Quanto mais transparentes e éticas forem as medidas de tratamento de dados pessoais, maior

a seguranca que uma organizagao transmite a seus steakholders, sejam eles colaboradores,
fornecedores ou parceiros de negdcios. Oferecer confianga e credibilidade possibilita a construcdo
de uma imagem de solidez e transparéncia, fortalecendo o negdcio.

Para que as empresas sejam competitivas, em um mundo cada vez mais tecnolégico, é
necessario ndo s6 estarem em dia com as tecnologias de que podem dispor em suas atividades,
como conservarem-se em conformidade com as legislagdes pertinentes. Assim, no interesse

de apoiar sindicatos filiados e empresas associadas, a Semove buscou reunir informacgdes
importantes sobre boas praticas no tratamento de dados, oferecendo modelos e indicando
fontes confidveis, como guias de boas praticas publicados pela ANPD e pela CNT.

Ao cumprir as exigéncias da LGPD, o sistema Semove ajuda a preservar os direitos essenciais a
liberdade e a privacidade dos cidadaos e se consolida como segmento responsavel e ético.
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Cinco razoes para os sindicatos e empresas
estarem adequados a LGPD

1. Protecdo de seus Trabalhadores: A LGPD traz instrumentos de prote¢do das informagdes pessoais de
seus colaboradores.

2. Conformidade Legal: a conformidade com a LGPD evita que 6rgaos de fiscalizagdo apliguem aos
sindicatos e empresas severas multas, que podem chegar a RS 50 milhdes, e outras penalidades.

3. Seguranca e Confianga: sindicatos e empresas que adotam praticas transparentes e éticas em relagao
ao tratamento de dados pessoais ganham a confianca dos parceiros comerciais. Essa confianga é um fator
critico nas negociagdes comerciais, e a conformidade com a LGPD pode fortalecer a relagao entre as partes.

4. Negociacoes mais Eficientes: os sindicatos e empresas, ao lidarem com um volume crescente de dados
relacionados aos seus membros e atividades, podem se beneficiar significativamente ao adotar praticas
alinhadas com a Lei Geral de Prote¢do de Dados (LGPD).

5. Inovagdo: com o avango tecnoldgico, os dados se tornaram um ativo estratégico. Por isso, a utilizacdo
desses dados em conformidade com a LGPD torna o sindicato extremamente competitivo e preparado
para expansao.

Em resumo, a LGPD desempenha um papel fundamental na protecao da privacidade e seguranca dos dados
pessoais dos trabalhadores representados pelos sindicatos de mobilidade urbana.

Estar em conformidade com a LGPD n3ao apenas atende a requisitos da Lei, mas também fortalece a
confiancga e eficacia dessas organizacées, em relagao ao cumprimento de seus deveres em um mundo
cada vez mais baseado em dados, tecnoldgico, digital e em constante evolugao.



Objetivo deste guia
Passo a passo de um programa minimo de adaptag¢ao da LGPD
12 - Nomeagado de um encarregado de dados — DPO
22 - Envolvimento da alta gestdao no acompanhamento do projeto
2 - Criagcao de um canal de recebimento de pedidos de titulares de dados
42 - Entenda o fluxo dos dados pessoais dentro do sindicato e das empresas. Registro de operagées
ou ciclo de vida dos dados
52 - Adeque todos os formularios utilizados onde ha coleta de dados pessoais
62 - Reveja todos os sites onde ha coleta de dados
72 - Adeque todos os contratos
82 - Elabore uma politica de incidente de seguranga
92 - Dissemine a cultura de protecdo de dados nas areas
102 - Acompanhe as diretrizes da ANPD - Autoridade Nacional de Prote¢do de Dados
119 - Guias orientativos ja disponibilizados pela ANPD
129 - Guia de Boas Praticas publicado pela CNT

132 - Outros conceitos importantes na LGPD



Objetivo deste guia

O presente Guia tem como objetivo dar um suporte pratico e complementar para todos os
sindicatos e empresas filiados a Semove

Com linguagem simples e clara, ele trara informacées relevantes e atualizadas de como montar
um programa minimo de boas praticas em privacidade e protecdo de dados.

Percorrera os temas mais relevantes para o dia a dia do sindicato e das empresas e trara
modelos que podem servir como ponto de partida para a elaboracdo de documentos internos
e que devem estar disponiveis ao publico externo.

Por fim, apresentara alguns guias orientativos e recomendacdes elaborados e divulgados pela

ANPD até a publicagdo deste documento, um Guia de Boas Praticas publicado pela CNT e os
principais conceitos trazidos pela LGPD, para que possam servir de suporte e consulta.
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Passo a passo de um programa minimo de
adaptacao da LGPD

1° Nomeacao de um Encarregado de Dados (DPO)

O Encarregado de Protecdo de Dados, também chamado de DPO (Data Protection Officer), tem a missdo de
auxiliar o sindicato na garantia do cumprimento da LGPD.

Ele tem como funcdo intermediar a relacdo entre o sindicato e das empresas, titulares de dados e ANPD,
orgdo responsavel por fiscalizar o cumprimento da LGPD.
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Orientagdo para a escolha do DPO: pode ser um colaborador ou um terceiro. E essencial que esse
profissional conhec¢a o negdcio, os fluxos internos do sindicato e tenha notdério conhecimento em
privacidade e protecdo de dados.

Dispensa da necessidade de nomeac¢ido do DPO: A ANPD publicou uma Resolu¢do dispensando a nomeacdo
desse profissional para alguns casos muito especificos.

Os casos estdo especificados no art. 11 da Resolugdo n2 2 da ANPD, abaixo:

Mas atencao! A prépria ANPD ressaltou na Resolucdo acima que a nomeagao serd considerada uma boa pratica.

A ANPD também ja publicou um Guia Orientativo sobre Agente de Tratamento e Encarregado de Protecdo
de Dados (DPO). Nesse guia, a ANPD fala sobre algumas atribuicGes, forma de atuacdo e elenca os
dispositivos da Lei que fundamentam essas recomendacées.

2° Envolvimento da alta gestao no acompanhamento
do projeto

Apds a nomeacao de um DPO ou, até mesmo nos casos em que ha a dispensa da nomeacao, é de suma importancia
gue a alta gestdo do sindicato e das empresas se envolvam na evolugdo das agdes listadas neste Guia.

Caso viavel, recomenda-se a criagdo de um comité de privacidade e protecao de dados e que este comité
realize uma reunido por més de status report, liderada pelo DPO.

Em alguns casos, dependendo do numero de colaboradores e quantidade de dreas, sugere-se que seja
nomeado um representante da drea para ser ponto focal desse tema na equipe, os chamados Privacy
Champs ou agentes de privacidade. O ideal é que esse colaborador conhega em detalhes os fluxos dos
dados na area.

Apds a nomeagdo, recomenda-se que o DPO treine esses colaboradores para serem, ndo sé os pontos de
apoio, mas também os fiscais do cumprimento e manutencao das medidas ja adotadas.

3° Criacao de um canal de recebimento de pedidos de
titulares de dados

Apds a nomeagao de um DPO, envolvimento da alta gestdao, com criagdo de um comité e nomeacdo dos
agentes de privacidade, passa-se para a fase de estruturacdao de um fluxo para recebimento, pelo sindicato
e pelas empresas, dos pedidos de direito dos titulares.

A estruturagdo desta etapa ndo é tao simples, pois serd necessario que a etapa seguinte (registro de
operagoes de tratamento de dados) seja muito bem feita e detalhada, porque serad necessario, ao receber
algum pedido de algum titular, apurar quais dados sdo tratados dentro do sindicato.



Como exemplo, o fluxo precisara das seguintes etapas:

Arquive as

Monte um Responda respost?s
fluxo para . caso seja

receber esses prazo necessario

e-mails comprovar

para a ANPD

Crie um
e-mail para

Divulgue esse
e-mail nos

receber os :
sites

pedidos

As trés primeiras etapas sdo mais faceis de serem executadas, mas a dificuldade comeca na investigagao dos
dados que sdo tratados, ou seja, quais sdo os dados que o sindicato e as empresas possuem do titular, onde
esses dados foram armazenados e, dependendo do pedido, como cumprir. Exemplo: a exclusdao de dados

muitas vezes imp&e um desafio grande para os times internos como Tl, Banco de Dados, Juridico, DPO e etc.

E o que os titulares podem pedir, de acordo com a LGPD?

¢ Pedido de informacao;

e Explicagdo (artigo 20 LGPD);

e Copia eletrénica do consentimento fornecido;

e Confirmacdo da existéncia de tratamento;

e Acesso aos dados que estdao sendo tratados;

e Correcdo de dados incompletos, inexatos ou desatualizados;

e Anonimizacdo, blogueio ou eliminacdo de dados desnecessdrios, excessivos ou tratados em
desconformidade com a lei;

¢ Portabilidade dos dados a outro fornecedor de servico ou produto, mediante requisicao expressa, de
acordo com a regulamentagdo da autoridade nacional, observados os segredos comercial e industrial;
¢ Eliminagdo dos dados tratados com consentimento do titular, salvo as hipdteses previstas no art. 16 da LGPD;
e Revogacdo do consentimento a qualquer momento, nos termos do §52 do art. 89;

e Obtencdo de informacdo das entidades publicas e privadas com as quais o controlador realizou uso
compartilhado de dados;

e Obtencdo de informacdo sobre a possibilidade de ndo fornecer consentimento e sobre as
consequéncias da negativa.

Dicas para atendimento aos titulares de dados:

e Facilite o canal de comunicacdo do DPO com as outras areas e, se possivel, ja deixe especificada qual
drea consegue atender a cada direito do titular, assim o caminho da solicitagdo > apuragao > resposta, se
torna mais agil.

e Caso a solicitagdo do titular chegue por algum outro meio de comunicagdo, esteja alerta e ja envolva o
DPO para essa tratativa e auxilio.

e Oriente os departamentos envolvidos quanto a prioridade e checagem das informagdes solicitadas pelos titulares.
e A LGPD prevé dois prazos de resposta: um, imediato, quando em formato simplificado, e outro, em até 15
dias, por meio de declara¢do clara e completa que indique a origem dos dados, a inexisténcia de registro,
os critérios utilizados e a finalidade do tratamento, observados os segredos comercial e industrial.

* Mesmo que nao a LGPD ndo estabelega de forma clara os prazos, é recomendado que a politica de privacidade
interna estabeleca os prazos de cada tipo de pedido de direito do titular, conforme sua complexidade.

« E essencial que haja o alinhamento entre as areas internas e a priorizagdo para o cumprimento
dessas solicitacoes.

Modelo de canal: https://www.cartaoriocard.com.br/rcc/institucional/formulario-de-privacidade




Requisigdo direito titular LGPD

Qila! Mesta pagina WOOE pode solidtar informagoes sobre o tratamento
de suas informagdes pessoals na base de dados da Riccard Mails. bem
COMO Eeroer 2eus dirgitos previseos na LGPD (Lei Geral de F‘r-:'.tgin— de
Dados).

Para Isso, basta preencher 05 ¢ampos abaixo e seu pedido serd
encaminhads & dres responsivel.

* Quem é o titular/solicitante?
Candidato(a) a
Clignte Farmecedar emprego na Riecarnd
Maiz
Colaborador da Ex-colaborador da
Riocard Mai Riocard Maiz
* Qual a sua solicitagio?
Cancelamento da Dificuldades no login Desassaciar cartda
cardo Riocard da acess0 @ senha Rigcard Mais
Confirmagdo da
Habiitagio de Bilhete Correcholatualizagio existéncia de
Unicoy Tarifa Social de dados pessoals ratamento de seus
dados pessoan
Solicitagio de - 3 e
Al Rew
Informagias sobee teragao de evisSo de cecisdo
; CONSERtImEnts Butomatizada
dados pessoais
Eliminagdo de dados
it e e Portabdidade de
ou Tratados g
irregularments dog
MeUs dados pERE0aE

Por se tratar de informagdes pessoais, além dos itens acima, é importante que haja no formuldrio campos
para confirmar a autoria do pedido, a fim de que seja possivel confirmar se, de fato, € mesmo o titular
guem esta solicitando.

* Nome Completo

* Nome da mée

* Data de nascimento

| @ |

* E-mail

" Detalhes da solicitacio

O/ 5000
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4° Entenda o fluxo dos dados pessoais dentro do
sindicato e das empresas. Registro de operacoes ou
ciclo de vida dos dados

O ciclo de vida de um dado pessoal é como a histéria desse dado é contada, ou seja, desde o momento em
gue ele nasce (coleta) até o seu destino final (exclusdao). De forma simples, imagine que os dados pessoais
gue sdo tratados pelos Sindicatos sejam como passageiros que embarcam em um 6nibus.

Embarque dos dados: o 6nibus comeca vazio, assim como o ciclo de vida de um dado. Os dados pessoais
sdo coletados quando vocé se inscreve em um servigo ou preenche um formulario com dados pessoais:
nome, e-mail e telefone. Sdo as “pessoas” entrando no “Onibus”.

Viagem dos dados: os dados pessoais viajam pelo 6nibus, que representa o uso dessas informacgdes
para os fins acordados. Por exemplo, seu e-mail pode ser usado para enviar notificacdes ou promogées
de produtos.

Paradas ao longo do caminho: durante a viagem, os dados pessoais podem ter varias “paradas”,
como o armazenamento em servidores seguros. E como o dnibus parando em estagdes para pegar
ou deixar passageiros.

Manuteng¢ao dos dados: assim como o 6nibus precisa de manutencdo para continuar funcionando bem,
os dados precisam ser atualizados e corrigidos quando necessario. Isso pode incluir a atualizacdo de
informagdes como enderego ou nimero de telefone.

Compartilhamento dos dados: as vezes, os dados pessoais precisam “trocar de 6nibus” e serem
compartilhados com outras empresas ou servigcos para cumprir um propésito especifico. Por exemplo, um
site de compras on-line compartilha seu endereco com a empresa de entrega.

Desembarque dos dados: em algum momento, a viagem dos dados chega ao fim, e é hora de desembarcar.
Isso pode acontecer quando vocé encerra uma conta em um servico ou solicita a exclusdo de seus dados.

Acesso e correg¢do: assim como vocé pode verificar sua passagem durante a viagem, vocé tem o direito de
acessar seus proprios dados e corrigi-los, se houver erros.

Fim da viagem: finalmente, quando ndo ha mais necessidade de manter os dados, eles sao excluidos
permanentemente. E como o dnibus chegando ao seu destino final e encerrando a viagem.

Assim como um 6nibus leva os passageiros em uma jornada, os dados pessoais tém seu préprio ciclo de

vida, desde a coleta até o descarte, seguindo regras e regulamentacdes para proteger a privacidade das
pessoas, o chamado registro de operagdes, que também tem regras, previstas no artigo 37 da LGPD:

“O controlador e o operador devem manter registro das operac¢oes de tratamento de dados

pessoais que realizarem, especialmente quando baseado no legitimo interesse.”
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O sindicato e as empresas que conseguirem elaborar seus registro os mantiverem atualizados terdo um
importantissimo instrumento de manutencdo da conformidade da LGPD nas maos, porque tera o controle
das informacdes tratadas, para fins de evidenciar o cumprimento de todas as exigéncias impostas pela LGPD
(prestacdo de contas), sem contar a facilidade para pensar em novos negdcios ou na evolugdo dos sistemas.

Outro ponto que merece destaque é a possibilidade de eventuais questionamentos de titulares. Com o
registro de operac¢des bem-feito e atualizado, o sindicato terd uma ferramenta valiosissima para responder
de forma precisa, detalhada e rapida todos os questionamentos recebidos dos titulares de dados.

Modelo para elaboracao do registro de operacées

A Semove, para auxiliar os filiados nessa adequacdo, disponibilizou um modelo de documento para que os
sindicatos consigam mapear seus respectivos processos de maneira completa.

Além do modelo criado pela Semove, a ANPD j3a disponibilizou um modelo simplificado que sé pode ser
utilizado pelos agentes de tratamento de pequeno porte.

Desafios que podem ser enfrentados no mapeamento:

1 — Pode haver divida em relagdo a indicacdo de algumas informac&es que, numa primeira analise, podem
ndo parecer dados. Ha informacées que, se reunidas com outras, transformam--se em dados pessoais,
capazes de identificar uma pessoa, o chamado dado identificavel. Fique atento!

2 — Dado sensivel: as vezes, alguns dados sensiveis passam despercebidos, ou ndo sdo classificados corretamente.
E muito importante que os dados sensiveis sejam muito bem mapeados, porque estes dados requerem protecdes
maiores, em razao do potencial de causar um dano maior ao titular, caso haja algum incidente de seguranca.

Relembrando: informacao sobre cor, filiagdo a sindicato, religido, género, biometria sdo exemplos de dados sensiveis.

3 - Outro grande desafio é os colaboradores entenderem o conceito de compartilhamento externo e interno:
e se dois colaboradores do mesmo sindicato compartilham informacdes entre si, seja por meio de um
sistema ou e-mail, serd um compartilhamento interno;
* no compartilhamento externo, vamos ter mais de um caso: se um colaborador utiliza um sistema
de terceiro para cadastrar informag¢des com dados pessoais, esse procedimento sera considerado um
compartilhamento externo; da mesma forma, quando um colaborador envia dados pessoais diretamente
para um terceiro através de um e-mail, ou correspondéncia.

4 - E toda vez que forem utilizadas ferramentas de armazenamento com hospedagem no exterior, havera
uma transferéncia internacional.

5 — Ndo esquecam que documentos fisicos também precisam ser mapeados.

Com o mapeamento realizado, é necessario passar para a proxima etapa, que é listar os gaps encontrados,
ou seja, quais as oportunidades de adequacdo localizadas.

Ao listar todos os pontos de melhoria, é necessario que seja montado um plano de a¢do para enderecar
todas as oportunidades, vulnerabilidades ou violagdes da LGPD identificadas.
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5° Adeque todos os formularios utilizados onde ha
coleta de dados pessoais

Abaixo seguem alguns pontos que precisam ser observados no momento de elaborar um formulario novo
ou revisar um ja existente.

CLIENTE - CADASTRO

DADOS GERAIS
Finalidade e = . . : . o
- Politica de Tratamento de Dados do Estabelecimento: A empresa responsivel colesa dados do cliente para geragio de documentos &

obrigacies fiscais, disparos de e-mails promocionais, contrale de pontusclio para descontos & integragbes

transparéncia

Codigo

WOm. Prontudrio Cart3o Fdelidade Classificagdo Perfil de Compra
Oauauvad

Nome Data Mascimento

pessoa: () Fisica () Juridica

RG Orglo Emissor Data Emissdo CPF Inscricio Municipal

Finalidade especifica:

Ao revisar um formuldrio, ou criar um novo, faca as seguintes perguntas:

- Qual sera a finalidade deste formulario?

- Para que vou utilizar essas informagoes?
Ao responder, seja sincero e utilize os dados apenas para a finalidade que foi pensada e informada ao titular
no momento da coleta.
Por fim, ndo reutilize dados para finalidades diferentes, sem obter novo consentimento, caso seja esta a
base legal utilizada.

Transparencia e informacao:

Informe, de maneira simples e transparente, o motivo para o qual o dado foi coletado (finalidade) e como
serd utilizado. Disponibilize canais facilitados para esclarecer duvidas e forneca informacdes sobre o
responsavel pelo tratamento dos dados.

Minimizacao de dados:

Apds pensar no objetivo e explicar a finalidade, é importante que, ao montar um formuldrio, sejam
coletados apenas dados estritamente necessarios para a finalidade especificada. Jamais colete informacgées
excessivas ou irrelevantes para a finalidade do formulario.

Consentimento:

Caso a base legal seja consentimento, obtenha o consentimento explicito do titular dos dados para a coleta,
processamento e armazenamento dos dados pessoais. Certifique-se de que o consentimento seja especifico
para cada finalidade de processamento.
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Exemplo:
[ ] Declaro que fui informado sobre a finalidade da coleta.
[ ] Dou meu consentimento para o tratamento dos dados fornecidos.

ATENCAO: a LGPD trouxe algumas regras que os sindicatos precisam observar como, por exemplo:
1. Caso o titular ndo lembre, ou alegue que nunca forneceu o consentimento, serd necessario comprovar
gue esse consentimento foi fornecido.
2. O consentimento é um direito que o titular pode revogar a qualquer momento. Portanto, é
necessario que seja estruturado um fluxo capaz de atender o pedido de revogacdo do consentimento,
caso o titular o faca.

PAINEL DE ATENDIMENTOS

2 Dados do Cliente

o 5 ARQUIVOS DE CLIENTES
Periodo - Inicio Periodo - AmM Fitrar
01/05/2021 E 11/05/2021 E Tipo: Desconsiderar
5] Titulo Tipo Data

- 5196 Consentiments de uso de dados Arquivo em POF 1120572021

Link para a politica de privacidade:
E importante que todo formulario tenha um link, QR Code, ou direcione para uma politica de privacidade.

Este documento sera capaz de explicar de forma detalhada, transparente e clara, alguns itens exigidos pela
LGPD, como, por exemplo:

e quais dados sao coletados;

e para quais finalidades esses dados serdo utilizados;

e como esses dados serdo utilizados;

e quais bases legais foram utilizadas;

e com quem serao compartilhados;

e quais medidas de seguranca;

e quais sdo os canais de atendimento, caso necessario.

6° Reveja todos os sites onde ha coleta de dados

Apds a LGPD, todos os sindicatos precisam disponibilizar aos titulares suas politicas de privacidade.

O ideal é que este documento esteja no site, em local de facil acesso, de preferéncia nos locais onde ha
coleta de dados.
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Exemplo:

Cadastro de Novo Comprador

5 Daia de nascimenio o [ DO MM AR AR
* Login |

® Senhac

=5ua fenha diéve conler Ro MiGimo Jele cCaraclents & ho Mbximd Gika: carachares
mymericos @ alfanumricot: RO MNEMS wma leira minuscula: /Ao MmN wing letra
mamiscula; pode conler caraclere espedial [apenas 5,0 ¢ #); ndo podera repetic a9 ullimas
bris senhas; devers ser modificads a cada 00 dias

® Confirmacao da Senhaz

= Nome

I: Aulorizo o envio de e-maills com informagtes sobre o Riocard Mais

& Eofriaal

1|11

E-muall Alternativo:

Talefone | ” ” | DDD-rumerg-ramall [ somenla numerss)

Celubar: (DOD-rurmerg ) | somenle nurmeros)

I:I * Dedaro gue B & aceilo od Termos adma descriflos e que bodas as Informagbes
por mim prestadas no cadastro <30 verdadeiras.

:-—I  Dedlare gog Il & aeilos o ww

Outra recomendacdo é que haja um link da politica no cabegalho ou no rodapé do site, porque o titular
podera acessar a qualquer momento.

I ucionsl Servigon Bt de Hew o g Prevecidade
+ Db Gt « Pafa Empresa - Lofe . S + Panlitica da Coskbes
nn n.n + Trabislhe conence . P ook = Cirecie: Estmimon. - + Poltica fe Privecidacke

» Cratuidads = S T PTID CTadieneC ind Flonliard W + Formad &fo dlieite 6o thule LGPD

®

Modelo de uma politica de privacidade:
https://www.cartaoriocard.com.br/rcc/institucional/politica-privacidade
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Banner de cookies:

RIOCARD MAIS.
A MAIOR EMPR
BILHETAGEM ELE
DO BRASIL

@ OO0
Conheca os portais Riocard Mais

+, +.
ﬂ Para Empresas 8 ParaVocé 5% Gratuidade

L D0 & Tl 0 e ok e cha pos i TV 8 o i | D
Paguina Tk
oo === RS =

Apesar de ndo ser obrigatdrio, pela LGPD, a manutencdo de um banner de cookies no site, a ANPD ja
publicou um Guia Orientativo recomendando que haja, para que seja possivel dar a maxima transparéncia
ao titular.

https://www.gov.br/anpd/pt-br/documentos-e-publicacoes/guia-orientativo-cookies-e-protecao-de-dados-pessoais.

pdf

Algumas sugestoes que constam no Guia:

Sugestao 1 — Exemplo de formatos:

L] LEE)
(QUE TIFD DE CODEIES UTILIZAMOS: !

Rejeitar cookies ndo necessdrios

Sempre atived

Aeeitar todos os caokies

Selecionar cookies

Sugestao 2 — Exemplos de textos:

No Banner ao lado sé é possivel visualizar um botdo

Prezamos muito pela sua experiéncia nos produtos “Aceitar”, de modo que n3o é possivel garantir

que desenvolvemos, por isso, utilizamos cookies para a manifestac3o clara do consentimento para o

personalizar anuincios e indicar produtos que possam tratamento, nos termos da LGPD.

ser do seu interesse. Acesse nossa politica de cookies

para maiores informagoes. : Desse modo, o banner deve ser ajustado para incluir
Aceitar as opgoes: (i) rejeicdo de cookies ndo necessarios; e

(i) gerenciamento de cookies por meio de banner de

segundo nivel.
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Utilizamos cookies para auxiliar a sua navegacao em CONFIGURACAO DE COOKIES
nosso sitio eletronico e melhorar nossos servigos. Caso
clique em “aceitar todos os cookies’, vocé concordara
com a utilizacio acima mencionada. E possivel, ainda,
que vocé opte por rejeitar todos os cookies nao
necessarios, clicando na opcao “rejeitar todos”. Para
mais informacoes, clique em “definicoes de cookies”.

» Cookies necessarios Sempre ativos
- Cookies de desempenho L
» Cookies de publicidade [

Aceitar todos os cookies Permitir todos Salvar

Rejeitar cookies nao necessarios Rejeitar cookies nao necessarios

Ao clicar na opgao “definicdo de cookies” o Outro ponto positivo refere-se a desativagao
banner abaixo sera aberto. por padrao dos cookies ndo necessarios,

assegurando-se a obtengao de uma manifestacao
O exemplo ao lado apresenta botdo para positiva do titular dos dados pessoais

gue sejam rejeitados todos os cookies, em
conformidade com a LGPD.

Modelo de Politica de cookies:
https://s3.sa-east-1.amazonaws.com/www.semovenews.com.br/rcc/

Pol%C3%ADtica+de+cookies+modificada+dezembro+2022.pdf

7° Adeque todos os contratos

Antes de alterar as cldusulas dos contratos ja existentes ou dos novos, é necessario que o sindicato ou as
empresas definam sua posicdes como agentes de tratamento dos dados pessoais envolvidos no contrato.

A LGPD trouxe dois conceitos de agentes de tratamento, no art. 52, IX: “agentes de tratamento: o
controlador e o operador”.

Operador

Esses, por sua vez, sdo definidos pelo art. 52, incisos VI e VII, da seguinte forma:

VI - Controlador: pessoa natural ou juridica, de direito publico ou privado, a quem competem as decisoes
referentes ao tratamento de dados pessoais;

Quando houver uma coleta de dados diretamente dos usudrios, sem que haja qualquer determinagdo de
terceiros, seja por uma questdo legal ou contratual, em regra, o sindicato serd o CONTROLADOR DE DADOS.
Além disso, outro ponto que precisa ser avaliado é se o sindicato toma as decisdes sobre como esses dados
serdo utilizados.

Nesse caso, o sindicato determina as finalidades e os meios do tratamento desses dados.

Exemplo: contrato dos colaboradores.
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VIl - Operador: pessoa natural ou juridica, de direito publico ou privado, que realiza o tratamento de dados
pessoais em nome do controlador;

Agora, considere uma situacdo em que o sindicato promove uma ac¢do de cadastramento de usudrio de
algum beneficio de transporte publico, por determinacdo de um érgdo concessor.

Nesse cendrio, o sindicato coletard e tratard os dados em razdo de uma determinagdo prevista em contrato ou lei.
Assim, por agir conforme as diretrizes do érgdo concessor, em regra, serd, OPERADOR DE DADOS.

Portanto, o SINDICATO podera ser tanto CONTROLADOR, quanto OPERADOR DE DADOS, dependendo das circunstancias.

Apéndice: Aplicacao dos conceitos de Controlador e Operador

i3 outro agente de
tratamento &y r

elementos
essenciais dot
objetivos que

1 natureza d
periodo durante

definidos por outra peiioa ¢

o profissional
subardinado
membro da organizagio

SIM




Além da separacdo entre controlador e operador, ha situacdes em que serd possivel ter 2 CONTROLADORES
E/OU SUBOPERADORES, conforme ja ressaltou a ANPD, sobre esse ponto, no guia abaixo:

Uma vez identificada a posi¢do do sindicato como agente de tratamento dos dados, passa-se para a
segunda etapa, que é a discussao dos seguintes itens:

e obrigacdes das partes

e elencar quais dados serdo tratados

e se terd tratamento de dados sensiveis, de menores ou idosos

e com quem esses dados serdao compartilhados

e se haverad transferéncia internacional

e como o armazenamento dos dados sera feito

e como os direitos dos titulares serdo cumpridos

e prazo de retengao e exclusao dos dados

e a confidencialidade

e como sera feita a seguranca desses dados

e como serd o fluxo de comunicagdo de incidentes de seguranga

e se haverd algum seguro cibernético

e responsabilidade das partes e eventual indenizacado

e cooperacgao e auditoria

8° Elabore uma politica de incidente de seguranca

Incidente de seguranca refere-se a qualquer evento que cause o comprometimento da seguranga ou
privacidade dos dados pessoais coletados, processados, armazenados ou compartilhados. Esses incidentes
podem resultar em vazamento de dados, acessos ndo autorizados, perdas de dados ou qualquer outro evento
gue possa afetar negativamente a confidencialidade, integridade ou disponibilidade dos dados pessoais.

Os incidentes de seguranga podem acontecer de varias formas, incluindo ataques cibernéticos, erros
humanos, falhas técnicas, malware, phishing, entre outros.

Independentemente da origem do incidente, a LGPD estabelece que as empresas devem adotar medidas
adequadas para proteger os dados pessoais e tomar agdes imediatas em caso de violagao.

Resumindo, a LGPD enfatiza a importancia da seguranca de dados e a necessidade de uma resposta rapida
e adequada em caso de incidentes de seguranca. A gestdo proativa da seguranga dos dados e a pronta
notificacdo e comunicacao em caso de incidentes sdo vitais para cumprir as obrigacdes legais e proteger a
privacidade dos titulares de dados.

Orientacao - Estabeleca um plano de incidente de seguranca:

- Fornega meio de contato onde as dreas possam relatar um incidente

Quando houver incidente de seguranga envolvendo dados pessoais, deve ser comunicado para a ANPD,
gue disponibilizou um formuldrio especifico para essa comunicagao -
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Para mais detalhes da comunicacdo de incidentes para a AUTORIDADE NACIONAL DE PROTECAO DE DADOS acesse:

A Semove, para auxiliar nesse processo de plano de resposta a incidente, também esta disponibilizando
alguns modelos que podem ser utilizados pelos sindicatos.

9° Dissemine a cultura da protecao de dados nas areas

Como?
e Realize treinamentos periddicos, conscientizando colaboradores e terceiros sobre o tema;
e Troque as senhas com frequéncia e ndo repita senhas ja utilizadas;
e Descarte papéis/documentos que contenham dados pessoais da forma correta, ndo utilize papéis
contendo dados pessoais como rascunho;
e Armazene informacbes somente em ambientes autorizados pela organizacdo;
e Limite os acessos aos dados pessoais apenas aos colaboradores e terceiros que necessitem desses para as atividades;
e Guarde os dados pessoais apenas pelo tempo necessario e compativel com a finalidade do tratamento;
® Busque usar os dados pessoais com qualidade, ou seja, exatos e atualizados;
¢ Ao tratar os dados pessoais em conformidade com a LGPD, vocé esta zelando pelo direito fundamental

a protecdo de dados pessoais.

A disseminacdo da cultura da protegao de dados nos sindicatos e nas empresas é de extrema importancia
no contexto atual, em que a quantidade de dados pessoais coletados e processados aumentou
significativamente. Além da questao legal da prote¢do de dados pessoais, também se trata de uma questao
ética e de se fazer jus a confianga de clientes, funciondrios e parceiros de negdcios.

Em vista disso, a disseminacdo da cultura de protecdo de dados é fator crucial para garantir a conformidade
legal e a preservagao da reputa¢do do sindicato, minimizagao dos riscos, respeito aos direitos dos individuos
e preparo do sindicato para se tornar um ambiente de prote¢do de dados em constante evolugao.
Envolvendo treinamento adequado, politicas claras de protecdo de dados e uma abordagem proativa em
relacdo a seguranca da informacao e privacidade dos dados pessoais.

10° Acompanhe as diretrizes da ANPD - Autoridade
Nacional de Protecao de Dados

Orgado da administracdo publica responsavel por zelar, implementar e fiscalizar o cumprimento da Lei em
todo o territdrio nacional. Ao final deste documento, constam os Guias Orientativos ja disponibilizados por
esse 0rgdo e que auxiliam as empresas na adequacao a Lei.

Site da ANPD:

11° Guias Orientativos ja disponibilizados pela ANPD:
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12° Guia de Boas Praticas publicado pela CNT

A Confederacdo Nacional do Transporte disponibilizou um guia que auxilia as empresas e profissionais
do transporte a aplicar a LGPD da forma mais precisa e adequada possivel. A publicacdo teve como
coordenador um dos principais especialistas em protecdo de dados do Pais.

Guia de Boas Praticas de Protecdo de Dados no Setor de Transporte

13° Outros conceitos importantes na LGPD.

Base legal

Base legal é a expressdo prevista na LGPD que se refere aos fundamentos legais que autorizam o tratamento
de dados pessoais. Melhor explicando, é o “porqué” ou o motivo que permite que o sindicato possa coletar,
usar ou gerenciar dados pessoais das pessoas.

Ter uma base legal é importante porque significa que vocé ndo pode simplesmente coletar informagdes
pessoais sem motivo.

E contar com regras que ajudam a garantir que vocé estd fazendo a coisa certa e protegendo a privacidade
das pessoas.

Portanto, a base legal é o “porqué” que justifica o tratamento de dados pessoais.

Exercicio regular de

Consentimento direitos em processo

Cumprimento de obriga¢io Prote¢do da vida ou
legal ou regulatoria incolumidade fisica

BASES
Execuclo de politicas plblicas LEGAIS DA

Tutela da satde
pela Administracio

Estudos por drglo

Interesse legitimo
de pesquisa

Execugdo de contrato e

Protegdo do crédito
procedimentos preliminares '
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Principios

Finalidade especifica e Transparéncia sobre o tratamento

informada ao titular e Seus responsaveis

LR R N L
L ]

. -
Prevencao contra danos ao

Adequacdo z finalidade _ . .
quag titular e demais envolvidos
L I B I ]
- -I‘.-.I‘.llllil.

L ]

Segurancga para
coibir incidentes

Principios

MNecessidade do tratamento

Nao discriminagao
no uso dos dados

Qualidade dos dados, que
devem ser exatos e atualizados

-

-
esssssssssessssnnsnne * *eesnnssnssrnnnnne

. :_ Responsabilizacao do agente
Acesso facil, rapido e gratuito 3s . * demonstrando adoc3o de medidas
L]

informagdes de tratamento de dados eficazes de prote¢do

Fonte: Boas praticas de protecdo de dados na advocacia, elaborado pela Comissao de Privacidade e
Protecdo de Dados — AOB/RJ
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